= symfonia

Symfonia Detal
Rozwigzywanie problemow

Producent zastrzega sobie prawo dokonywania w rozwigzaniu zmian i udoskonalen nieujetych w niniejszej
dokumentacji. Wszelkie prawa zastrzezone. Zadna cze$¢ tej pracy nie moze byé powielana, czy
rozpowszechniana w jakiejkolwiek formie i jakikolwiek sposob (elektroniczny, mechaniczny) wigcznie z
fotokopiowaniem, nagrywaniem na no$niki magnetyczne, optyczne, magneto-optyczne lub przy uzyciu innych
systemow, bez pisemnej zgody wydawcy.
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1 Jak zainstalowaé/odinstalowac¢ ustuge Symfonia Detal API

Aby zainstalowa¢ Symfonia Detal API nalezy uruchomi¢ PowerShell jako Administrator, a nastepnie wykonac
skrypt:

New-Service -Name "SymfoniaDetalAPI" -DisplayName "Symfonia Detal API" -
Description "Usluga API dla Symfonia Detal" -BinaryPathName

"C:\Symfonia\DetalApi\Symfonia.Detal.Server.WebApi.exe --contentRoot
C:\Symfonia\DetalApi" -StartupType Manual

Aby odinstalowa¢ Symfonia Detal API nalezy uruchomi¢ Wiersz polecen jako Administrator i wykonac
polecenie:

sc delete SymfoniaDetalAPI

2 Jak zmieni¢ port, na ktéorym dziata ustuga Symfonia Detal API

W celu zmiany portu, na ktérym dziata ustuga nalezy otworzy¢ plik appsettings.json, a nastepnie wpisa¢ wybrany
numer portu. Zmiany mozna dokona¢ zaréwno dla protokotu http i https.

[& C:\Symfonia\DetalApi\appsettings json - Notepad-++ — O x
Plik Edycja Szukaj Widok Format Skiadnia Ustawienia Narzedzia Makra Uruchom  Wiyczki Karty 7 + ¥ X
cHHERLE| s hb|loety 2% |(EE =1 EEE0RA=® (@=L BE
= appsettings.json Eil
1 E¥| ~
2 — "ConnectionStrings™: {
3 "Default™: ™ ¥
4 - b
5 —| "Hosting™: {
& — "Hotp":
T "Enakle": true,
] - },
10 H "Hotps": {
11 "Enakle": false,
13 "File™: ™",
14 "Pawd": "
15 - }
16 - ,
17 = "Licence": {
_E fr:{ey": n | | I.
1L, = }
20 L}
v
< >
JSOM file  length: 836 lines: 20 Ln:1 Col:2 Pos:2 Windows (CR LF) UTF-8 INS
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3 Jak zmienié protokét z wykorzystaniem ktérego uruchamiana
jest ustuga Symfonia Detal API

W celu zmiany protokotu nalezy otworzy¢ plik appsettings.json, a nastepnie wpisac ,true” przy protokole, z
wykorzystaniem ktérego ma by¢ uruchamiana ustuga. Konieczne jest takze uzupetnienie numeru portu.

[&ff C:\Symfonia\DetalApi\appsettings,json - Notepad++ - O *
Plik Edycja Szukaj Widok Format Skiadnia Ustawienia Narzedzia Makra Uruchom  Wiyczki Karty 7 + ¥ X
cHHEEGEalshb ety *%|EBHE =1 FEETAo® @ EDN B E
=] appsettings.json Eil
1 Eﬂ ~
2 —| "ConnectionStrings™: {
3 "Default™: ™ = L n n n u ¥
4 - by
5 — "Hosting™: {
& — "Http": |
7 |'Enable”: true,
g "Port™: 5001
S - L
10 H "Hetps": {
11 |"Enable": fa.lse,l
12 "Port™: TOO0L,
13 "File": ™",
4l "BFawd™: "7
15 = }
16 - },
17 = "Licence": {
18 "Eey": " Ba '] il ¥
19 - }
20 Ly
v
£ >
JSON file  length: 836 lines: 20 Ln:1 Col:2 Pos:2 Windows (CR LF) UTF-8 INS
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W przypadku protokotu https nalezy dodatkowo podac $ciezke do certyfikatu SSL w postaci pliku PFX oraz
hasto, jesli podany plik jest strzezony hastem.

[&ff C:\Symfonia\DetalApi\appsettings.json - Notepad++ - O *
Plik Edycja Szukaj Widok Format Skiadnia  Ustawienia Marzedzia Makra  Uruchem  Wiyczki Karty 7 + ¥
o B slc B & mbd| |8 g | & % | ST EREREHE ®| 6
|=] appsettings.json E]I
1 Eﬂ
p — "ConnectionStrings™: |
3 "Default™:
o — "Hosting™: {
6 [H "Hetp": {
7 "Enakle": true,
8 "Port™: 5001
10 = "Https": {
11 "Enakle": false,
12 "Port™: 7001,
_: llFi'_Ell: " fl'
___ rlPswdrl H e
17 H "Licence": {
_E ”KE-'_\"”: "
20 =1
< >
JSOM file  length: 836 lines: 20 Ln:1 Col:2 Pos:2 Windows (CRLF) UTF-2 INS
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4 Jak dodac porty do regut zapory sieciowej

W celu dodania portéw do regut nalezy uruchomic aplikacje Zapora Windows Defender z zabezpieczeniami
zaawansowanymi. W przypadku, gdy na urzadzeniu zainstalowane jest oprogramowanie antywirusowe firmy
trzeciej wyswietli sie odpowiednia informacja, wtedy nowe porty powinny zosta¢ dodane w sposob odpowiedni
dla uzywanego oprogramowania antywirusowego.

Plik  Akcja Widok Pomoc

|

&3 Reguly przychodzace
Reguty wychodzace

5‘!_. Reguty zabezpieczer polacz
‘a Menitorowanie

ﬂ Zapora Windows Defender z zabezpi

Zapora Windows Defender z zabezpieczeniami zaawansowanymi zapewnia zabezpiecze

ﬂ systemem Windows.

Przeglad

@ Te ustawienia s3 izane przez aplikacje d y Norton Security

Profil domeny jest aktywny
r@' Zapora Windows Defender jest wigczona.
O Polaczenia przychodzace niezgodne z regula s3 zablokowane.

'Q' Palaczenia wychodzace niszgodne z requla sg dozwolone.

Profil prywatny
@' Zapora Windows Defender jest wlgczona.
O Polgczenia przychodzace niezgodne z reguls s3 zablokowane.

'@' Polgczenia wychodzace niezgodne z requlg =3 dozwolone.

Profil publiczny jest aktywny
@' Zapora Windows Defender jest wigczona
O Polaczenia przychodzace niezgodne z regula s3 zablokowane

'@' Palaczenia wychodzace niezgodne z regula =3 dozwolone.

E] Wiasciwosci Zapory Windows Defender

Wprowadzenie

Uwierzytelnianie ke ikacji miedzy komputerami

Utwérz requly zabezpieczen polaczen w celu okredlenia sposobu i momentu uwierzytelniania i«
migdzy komputerami i zabezpieczania ich przy uzyciu protokolu |Psec (Intemet Protocol security

E] Reguly zabezpieczen polaczen

Wyswietlanie i tworzenie regul zapory

Lbwarz reguly zapory, aby zezwolié na polgczenia z okreslonymi programami lub portami albo je

ﬂ FELGIERUML I EEWLESSA 7apora Windows Defender z zabezpieczeniami zaawansowanymi na komputerze Ko...

-~

takie zezwalac na polaczenia tylko wtedy, gdy s3 uwierzytelnione lub przychodza od uwierzyte o

anirw ik knmetera Damudinia nnlarzenia nrruchndzars 22 blnkawane chuba 78 nasnia der

Akcje

Zapora Windows Defender z zabezpi iami -
| Importyj zasady...

<=| Eksportuj zasady...

Przywra¢ zasady domysine

Diagnozuj/napraw

Widok »
Odswiez

Wiasciwoici

B m o

Pomoc
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Jesli na urzadzeniu nie jest zainstalowane oprogramowanie antywirusowe firmy trzeciej, nalezy dla regut

przychodzgcych i wychodzgcych wybraé opcje Nowa reguta.

Plik  Akcja
=== H

Widok Pomoc

apora Windows Defender z zal
i3 Reguly przychodzace
Reguly wychodzace
Reguly zabezpieczen potacz
B Menitorowanie

Requly przychodzace Akdje

Nazwa

@ HNS Container Networking - IC5 DNS (T...
@ Microsoft Lync

0 Microsoft Lync

0 Microsoft Lync UcMapi

0 Microsoft Lync UcMapi

9 Microsoft Office Outlook

@ @{Microsoft.MicrosoftStickyMotes_4.5.7....
V] @{Microsoft.MicrosoftStickyMNotes_4.3.7....
@ ®{Microsoft.MicrosoftStickyNotes_4.5.7....
@ @{Microsoft. Windows.Photos_2022,3007...
@ @{Microsoft.Windows.Photos_2022.3012...
@ @{Microsoft. Windows.Photos_2022,3012...
@ @{Microsoft. Windows.Photos_2022.3012...

@ @!{microsoftwindowscommunicationsa...
@ @{microsoftwindowscommunicationsa...
@ @{microsoftwindowscommunicationsa...
@ @{microsoftwindowscommunicationsa...
U @{Microsoft.ZuneMusic_10.22031,10081....
@ @{Microsoft.ZuneMusic_10.22031,10091....
@ @{Microsoft.ZuneMusic_10.22031,10081....
U @{Microsoft.ZuneVideo_10.22091,10031....
£

@ HNS Container Networking - DNS (UDP-I...

U @{Microsoft.BingWeather 4.53.43112.0_x...
@ ®{Microsoft.BingWeather_4.53.43112.0_x...
@ ®{Microsoft.BingWeather_4.53.43112.0_x...
@ ®{Microsoft.DesktopApplnstaller_1.18.26...
0 @{Microsoft.DesktopApplinstaller_1.18.26...
@ @{Microsoft.DesktopApplinstaller_1.18.26...
0 @{Microsoft.DesktopApplnstaller_1.18.26...

@ @{Microsoft. WindowsAlarms_11.2210.7.0...
@ @{Microsoft WindowsAlarms_11.2210.7.0...
@ @{Microsoft WindowsAlarms_11.2210.7.0...

Grupa

@ Microsoft.BingWeather 4...
@{Microsoft.BingWeather_4...
@{Microsoft.BingWeather_4...
@{Microsoft.DesktopApplns...
@{Microsoft.DesktopApplns...
@{Microsoft.DesktopApplns...
@{Microsoft.DesktopApplns...
@{Microsoft.MicrosoftStick...
@{Microsoft.MicrosoftStick...
@ Microsoft.MicrosoftStick...
@ Microsoft.Windows.Phot...
@ Microsoft.Windows.Phot...
@ Microsoft.Windows.Phot...
@{Microsoft.Windows.Phot...

@{Microsoft. Windowsalar...
@{Microsoft. WindowsAlar...
@{Microsoft. WindowsAlar...
@{microsoft.windowscom...
@{microsoft.windowscom...
@{microsoft.windowscom...
@{microsoft.windowscom...

@ Microsoft. ZuneMusic_10....
@{Microsoft.ZuneMusic_10....
@{Microseft.ZuneMusic_10....
@{Microsoft.ZuneVidea_10....

Profil

Wszys...

Wszys...
Dome..

Dome..
Dome..
Dome...
Dome..
Dome..
Dome..
Dome..
Dome..
Dome..
Dome..
Dome..
Dome...
Dome..
Dome..
Wszys...
Wszys...
Wszys...

Wszys...
Dome..

Dome..

Dome...

Wszys...
Wszys...

Wszys...
Dome..

Dome..
Dome..

Dome..

eguly przychodzace

MNowa reguia...

Filtruj wedtug profiléw

Filtruj wedtug standw

< B

Filtruj wedtug grup
Widok
Odswiez

Eksportyj liste...

ST

Pomoc

vy v v w
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WysSwietli sie okno kreatora, nalezy wybra¢ opcje Port i przej$¢ Dale;.

P

Typ reguly
Wybierz typ requly zapory do utworzenia.

Kroki:

& Typ reguly Regule jakiego typu choesz utworzyc?

& Protokol i porty

@ BSkcia ) Program

@ Profi Regula stenujgca polgczeniami dla programu.
@ MNazwa ® Port

Regula stenijgca polaczeniami dla portu TCP lub UDP.

i) Uprzednic zdefiniowana:

M

@Firewall AP dll -80200

Regula stenujgca polgczeniami na komputerze z systemem Windows.

() Niestandardowa
Regula niestandardowa.
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W kolejnym kroku nalezy wybra¢ protokét TCP oraz okreslony numer portu.

P

Protokdl i porty
Okresl protokoly | porty, ktanech dotyczy ta requla.

Kiroki:

@ Typrequly Czy ta regula dotyczy protokotu TCP, czy UDP?
& Protokol i porty ® TCP

@ fhkcja i) UDP

@ Profil

@ Mazwa

Czy ta regula dotyczy wszystkich portaw lokalmych, czy okreslonych portdw lokalmych ?

(") Wszystkie porty lokalne

(® Okreslone porty lokalne: |
Przyktad: 80, 443, 5000-5010

< Watecz Anuluj
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W nastepnym oknie nalezy zezwoli¢ na potgczenie.

P
Akcja

Okresl akcje do wykonania w przypadku, gdy polaczenie spelnia warunki okreslone w regule.

Kroki:
& Typ reguly Jakg akcje nalezy wykonac, gdy polgczenie spetnia okreslone warunki?
& Protokol i porty
) (® Zerwalaj na polaczenie

® HAica Obejmuje polaczenia chronione za pomoca protokatu IPsec, jak | polaczenia niechronione.
@ Profil

. (") Zezwalaj na polaczenie, jesli jest bezpiecme
@ Mazwa

Obejmuje tylko polaczenia uwierzytelnione przy uzyciu protokotu |Psec. Polaczenia bedg
rabezpieczane pry ufyciu ustawien okreslorych we wilasciwosciach protokolu 1Psec i regul
zawartych w wezle Requla zabezpieczen polaczenia.

() Zablokuj polaczenie

< Wstecz Anuluj
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Nastepnie konieczne jest okreslenie, kiedy reguta ma mieé zastosowanie.

P

Profil

Kiroki:

& Typ reguly

& Protokol i porty
& Akcja

& Profil

@ Mazwa

Okcres| profile, ktdrych datyczy ta requla.

Kiedy ma zastosowanie ta requia?

Domena
Ma zastosowanie, gdy komputer jest polgczony ze swojg domeng fimowa.
Prywatny
Ma zastosowanie, gdy komputer jest polgczony z lokalizacjg w sieci prywatnej, na
prykclad w domu lub w migjscu pracy.
Publicany
Ma zastosowanie, gdy komputer jest polaczony z lokalizacia w sieci publicznej.

<Vistec

Anuluj
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W ostatnim kroku nalezy nada¢ nazwe nowej regule i zatwierdzi¢ przyciskiem Zakoncz.

Nazwa

Olcresl nazwe i opis tej reguly.
Kroki:

@ Typreguly

@ Protokadl i porty

@ Akcja
& Profi Mazwa:

Opis {opcjonalnie):

& Mazwa

< Watecz Anuluj
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5 Jak utworzy¢ drugg instancje ustugi Symfonia Detal API

Aby utworzy¢ drugg instancje ustugi, gdzie podpieta bedzie inna baza, nalezy w pierwszej kolejno$ci
skopiowac folder z plikami WebAPI oraz Symfonia Detal API.

Nastepnie nalezy otworzy¢ plik appsettings.json i zmieni¢ konfiguracje dotyczacg bazy (nazwa serwera,
nazwa bazy danych, uzytkownik i hasto), numery portdow oraz klucz licencji.

[&f C:\Symfonia\DetalApi\appsettings,json - Notepad-+ — O x
Plik Edycja Szukaj Widok Format Skiadnia Ustawienia Narzedzia Makra Uruchom  Wiyezki Karty 7 + ¥ X
| = b = = = r
¢ B4 DD il x x| =1 EEEERe®|
= appsettings.json I':il

1 E{l A

2 — "ConnectionStrings™: {

] "Default™: "Data Source=DataSource;Initial Catalog=InitialCatalog:User
ID=UserlID;Password=Password,;MultiplefActiveResultSets=Irue;Connect
Timeout=30;Encrypt=False;TrustServerCertificate=False;ApplicationIntent=ReadWrite;
MultiSubnetFailover=False"™

: —| ;'Z:ZDBti:c”: {

& — "Http™: {

7 "Enable": true,

"Port™: S001

i £ '-,
10 B "Hetps": {
11 "Enakle": false,
12 "Port"™: TOOL,
13 "File™: "W,
___ ”PSWd” H mr
1€ - }.
17 |:—:| "Licence™: {
_E I ”KE-'_\:'” H o
19 - }
2 7=l
W
J5OM file  length: 480 lines: 20 Ln:1 Col:2 Pos:2 Windows (CR LF) UTF-8 INS

Kolejnym krokiem jest instalacja ustugi za pomocg skryptu dostepnego w rozdziale 1 Jak
zainstalowac/odinstalowac ustuge Symfonia Detal API.

Na koniec konieczne jest dodanie nowych portéw do regut zapory sieciowej. W tym celu nalezy postepowac

zgodnie z instrukcjg opisang w rozdziale 4 Jak dodac porty do regut zapory sieciowej.

W celu przeprowadzenia aktualizacji Symfonia Detal APl nalezy pamieta¢ o koniecznosci ponownego
wykonania powyzszych krokow.

6 Jak rozwigzaé problem z ptatnosciag terminalem

W sytuacji, gdy Symfonia Detal traci potgczenie z terminalem i wystepujg problemy z ptatnosciami karta,
nalezy do zapory Windows Defender doda¢ regute zezwalajgcg na potgczenie wejscia i wyjscia dla portow
UDP z zakresu 6000-7000. Dodawanie regut opisane zostato w rozdziale 4 Jak dodac porty do regut zapory
sieciowe;.
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7 Czy Symfonia Detal zabiera jedng licencje Symfonia ERP
Handel?

Symfonia Detal nie potrzebuje zadnych dodatkowych licencji Symfonia ERP Handel.

8 Czy Symfonia Detal wymaga zakupu WebAPI?

Symfonia Detal od wersji 2024a nie potrzebuje licencji WebAPI.

W poprzednich wersjach Symfonia Detal nie wymagda zakupu przez klienta dodatkowej licencji WebAPI.
Uzytkownik dostaje dodatkowg dedykowang licencje WebAPI w ramach zakupu Symfonia Detal.

W przypadku, gdy klient ma juz kupiona inng licencje WebAPI (lub dotgczong licencje WebAPI z innego

produktu) nalezy skontaktowac sie z BOK Symfonii, aby wszystkie licencje WebAPI byty uruchomione pod
jednym numerem WAH.
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